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Prezados usuarios,

Este documento tem por objetivo descrever os procedimentos para a correta utilizagado do dispositivo
de monitoramento BWS NB2.

Sobre o equipamento o BWS NB2, é a solugao rentavel para seguranca e rastreamento visando
economia de dados e baixo consumo de energia. E utilizado principalmente para rastrear veiculos
automotores e maquinas com alto valor agregado.

Por favor! Leia este manual cuidadosamente antes de utilizar o aparelho. Guarde-o para referéncia
futura.

O dispositivo trabalha utilizando a tecnologia NB iot, que necessita de SIM card habilitado para tal
tecnologia. Antes de configurar o dispositivo prepare previamente um SIM card valido.

/\ Atencgao Este dispositivo possui classificagdo de protecédo IP67, garantindo resisténcia contra a
entrada de agua por até 30 minutos e maximo de 1 metro de profundidade. Recomenda-se evitar exposicao a
altas temperaturas e campos magnéticos.

A instalagao do dispositivo deve ser realizada por um profissional do seguimento automotivo com
experiéncia em elétrica automotiva e com ferramentas adequadas. Sempre verificar a validade e versao desse
documento, poderao ser feitas alteragdes nas funcionalidades e/ou nas especificagdes do equipamento sem
aviso prévio. Aqui é citado diversas funcionalidades do equipamento, que para seu correto funcionamento é
necessario a completa integragéo do protocolo em sua plataforma de monitoramento.
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Anatel: 00525-25-13041
Para informacgdes do produto homologado acesse o site: https://sistemas.anatel.gov.br/sch

Especificacoes

Dispositivo BWS NB2
Modem Quectel BC680Z
Protecao IP67
Alimentacao 6 a 40Vdc
Consumo médio em sleep 357uA
Consumo médio em trabalho 22mA

Entradas 2

Saida 1

Antenas GNSS/ Celular Embarcada
Chicote 50cm

Bateria 3.7V - 120mAh
SIM card Nano

LED indicador v

Tamanho 70x37x17.9 mm
Peso 50g
Temperatura de trabalho -35°C a 75°C
Buffer 10000 posicdes
Conexao 4G-NB2
Configuracéo Serial/Web
Protocolo BWS-UDP
Leitura de bateria externa v

Leitura de bateria interna v

Leitura de temperatura v (NTC Bateria)
Precisdo de GPS <5m
Atualizacdo de firmware OTA
Certificacao Anatel

Modos de economia 2

Garantia 12 meses

State-Of-The-Art loT Technology

Centro comercial,
Tel.: +55 11 4191 - 7482 | 4193 - 1475/
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Preparando dispositivo

Com o dispositivo em maos utilize o rebaixo da case para realizar a abertura do dispositivo, caso necessario
utilize ferramenta para auxiliar, como no exemplo abaixo,

Abra a gaveta do SIM card, deslocando a trava para tras e em seguida desloque-a para cima.

Insira o SIM card, seguindo a posi¢ao do recorte da gaveta.

' B
SIM CARD

ﬂii[E

S ooy g

‘11 "
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Abaixe a gaveta e a trave empurrando para frente.
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Instalagao

A A instalacao do dispositivo deve ser realizada exclusivamente por um profissional qualificado da area
automotiva, com experiéncia na instalagao de sistemas de monitoramento veicular. Isso garantira a correta
instalagéo e o funcionamento adequado do produto, além de assegurar a validade da garantia.

Descricao

Cor
| Positvo |
Negativo

Branco Entrada 2 (Negativa)
Amarelo Saida 1 (Negativa)
85/86 — Contatos bobina Diagrama intemo. | 87
30 — Contato comum | :;| B l EIA l b
87 — Contato normal aberto 0
| {\w'w‘&'w':ﬂm?] . .

87A — Contato normal fechado

Motor de
Partida — +

Bateria

Negativo (Linha 31)

I u:.I
=~
=

rT

85 IGNICAO

| 1)) '
30 M. Pés chave (Linha 15)

Bloqueio (Pulso negativo)

Entrada digital 2

Motor de partida (Linha 50)

No primeiro inicio do dispositivo o primeiro sleep aguardara 7 minutos para que a instalagdo seja validada.

Posicéo do dispositivo
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O dispositivo possui marcacgao de dire¢gao do GPS, instale-o para cima em local com visada de satélites.
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Como no exemplo abaixo,

THIS SIDE UP

(S
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LED identificador

______ REDE |
Eamg | 0 S—————
" GPS
- LT,
/

LED vermelho

Piscando / \ , \ ’ \ Buscando rede
Led fixo -/ Conexao estabelecida
LED AZUL
Pi d Buscando sinal de
iscando f \ / \ ’ \ GPS
Led fixo _/ Conexao estabelecida

Buscando sinal de GPS: E considerado GPS valido quando a quantidade de satélites obtida é maior que 3
satélites.
Conexao estabelecida: E considerada quando a comunicagdo com a rede é estavel.

B loT
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Configurador

A ferramenta de configuracéo produzida pela BWS permite o ajuste de paradmetros do dispositivo, a
ferramenta é online e utiliza as portas seriais do computador em uso para reconhecimento e comunicagdo com
o dispositivo, a ferramenta Bconfig esta disponivel no link abaixo, e necessita de login para acesso, este pode
ser solicitado ao seu vendedor ou entre em contato com o suporte da BWS através do e-mail
suporte@bwsiot.com.

Link: https://bconfig.vercel.app/

Tenha disponivel,

Fonte de alimentacio 6 a 36 Vdc

Cabo serial micro USB

Dispositivo BWS NB2

Instalagao do driver
Baixe o “Driver BWS NB2” extraia os arquivos compactados.

Execute como administrador o “PL2303_V1108”.

PL2303 USB-to-Serial Driver Installer Program X

Welcome to the InstallShield Wizard for PL2303
USB-to-Serial Driver

The InstallShield ‘Wizard will install PL2303 USB-to-Serial

Diiver on vour computer. To continue, click Mext.

B loT
Calgada das Acécias, 31 - Alphaville Comercial
State-Of-The-Art loT Technology Centro comercial, Barueri - SP
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Clique em “Next” e aguarde a instalacao.

PL2303 USB-to-Serial Driver Installer Program

InstallShield Wizard Complete

The InstallShield Wizard has successfully installed PL2303
USB-to-Serial Driver. Click Finish to exit the wizard.

Clique em “Finish” para finalizar.

Execute como administrador o arquivo executavel “PL2303_64bit_Installer”.

ﬁ'ﬁ! Setup - PL2303_64bit_Driver_Installer -

Welcome to the

Setup Wizard

your computer.

before continuing.

Click Next to continue, or Cancel to exit Setup.

PL2303_64bit_Driver_Installer

This will install PL2303_64bit_Driver_Installer version 1.5 on

It is recommended that you close all other applications

Cancel

State-Of-The-Art loT Technology
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Clique em “Install” para iniciar a instalagcéo
DDJ Setup - PL2303_64bit_Driver_Installer —

Ready to Install
Setup is now ready to begin installing PL2303_64bit_Driver_Installer on your
computer.

Click Install to continue with the installation.

< Back Install Cancel

Apods a instalaco, insira o cabo ao computador e clique em “Continue”.

i

Installing
Please wait while Setup installs PL2303_64bit_Driver_Installer on your
computer.

Finishing| . i i i
.D" USB-To-5Serial Driver Installation X

Ready To Install Prolific USB-To-Serial Drivers

Insert One (1) USB-To-Serial Adapter
Then. Press Continue.

Permita que o software finalize a instalagao reiniciando o computador.

Apo6s a instalagao do driver verifique no gerenciador de dispositivo qual porta esta identificada para o
dispositivo COM.

BWE loT
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Exemplo,

v @ Ports (COM & LPT)
& Prolific USB-to-Serial Comm Port (COMB)

Neste exemplo a COM 8 esta em uso.

Para configuracao do dispositivo utilize uma fonte de alimentacao para que o mesmo esteja ligado, atente-se
as tensdes suportadas.

Conecte o cabo USB ao dispositivo ja ligado a fonte de alimentacao.

/\ O conector micro USB possui apenas uma posi¢édo de conexao, ndo aplique forga em excesso.

Ja no configurador apoés realizar o login, clique em nova porta e selecione a porta COM a qual o cabo esta
sendo reconhecido.

Exemplo,
Identificado Imei lccid Firmware Conexdo Acbes
» Néo Identificado -- -- - 100% ® =

Nova Porta

Na janela aberta selecione a porta COM referente ao cabo de configuragao do dispositivo BWS NB2

bconfig.vercel.app quer se conectar a uma porta serial

USB-Serial Controller D (COM8)

CEHCEIar

BWE loT
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Ao conectar, o dispositivo enviara suas informagdes, SN, ICCID, versao de firmware.

Identificado SN lccid Firmware Conexao Acgdes

Identificado 0001000A 89883030000101651047 BW

@

o

iot_NB2_V1.0.0 100%

G
&l

Para montar o perfil de configuracado preencha os campos de perfil com os dados necessarios, cada dado
estara detalhado em tdpicos a seguir.

Rede
Para onde sera realizado o envio do pacote de informacgdes e como sera enviado o pacote de informacoes.
Dentre os componentes necessarios para a comunicag¢ao estavel temos como principais,

APN = Permitira o acesso do dispositivo a internet.
IP/porta ou DNS/porta = endereco de destino da informacao.

APN

A APN permite o acesso a internet e sendo este item necessario para que o dispositivo possa realizar a
conexao com a rede

Esta é disponibilizada por seu fornecedor de conectividade.
Para configura-la,
Preenchendo o perfil, no campo APN preencha os campos do endereco.

Definindo APN

Endereco Usuario Senha

IP

O IP da plataforma é o enderego onde sera recebido as informagdes enviadas pelo dispositivo, sendo uma
configuragao nao dispensavel para que o dispositivo estabeleca a conexao no gateway correto.

Verifique se sua plataforma esta com o protocolo do dispositivo BWS NB2 integrado.

Para configurar o IP, selecione em configuragcdes e REDE o item “IP”.

BWE loT
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IP ou DNS

O r

DNS

O campo de preenchimento de IP ficara disponivel, preencha IP1 e IP2 com o IP e porta de sua plataforma.
Se a plataforma nao dispuser de IP2 preencha o campo com o mesmo valor de IP1.

P Porta IP Porta

DNS
O DNS é o endereco de destino da mensagem.

Para configura-lo
No campo IP ou DNS selecione “DNS”.

IP ou DNS

IP

©) ons

Uma nova caixa de texto sera aberta, permitindo o preenchimento do DNS.

Endereco Porta
Entrada 1
Cor Verde
Polaridade Positiva
Tensao maxima 36V
Tensdo minima Qv
Protegéo contra inversao Sim

BWE loT
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A entrada 1 tem o objetivo de monitorar a ignicao do veiculo, enviando o pacote de igni¢do para o
servidor ao ser ligada ao positivo.

A ignicao pode ser gerada por acionamento da entrada 1 ou por movimento, nao é necessario definir em qual
modo trabalhara, o dispositivo faz o gerenciamento de ignigéo por prioridade ao que for acionado primeiro, por
exemplo,

Se a entrada 1 estiver desligada, mas o movimento for existente o dispositivo passara a identificar movimento.

Se ligado a entrada 1 ao positivo, o dispositivo ira indicar ignicao ligada e continuara monitorando a entrada 1.

Movimento Parado

Entrada 2
Cor Branca
Polaridade Negativa
Protecao contra curto-circuito Sim

A Entrada 2 do dispositivo foi projetada para operar na detecgéo de sinal negativo (nivel l6gico baixo).
Enqguanto ndo houver sinal, a entrada permanecera em estado de espera.

Ao detectar a presenca de um sinal negativo (GND), o dispositivo reconhecera esse evento como a
ativagdo da Entrada 2. Apos a detecgao, sera enviado um evento a plataforma de monitoramento, indicando
que a Entrada 2 foi ligada.

Saida
A saida do dispositivo, consiste em circuito com mosfet de pulso negativo para acionamento remoto de
periférico de interrupcao (Relé), atuando de formas diferentes mediante a velocidade do veiculo, podendo
trabalhar de duas maneiras, passiveis de configuragao.

Cor Amarelo
Pulso Negativo
Corrente maxima 1A
Protecao contra curto-circuito N4
Modos de acionamento 2

BW
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Modo Padréo Progressivo/ Instantaneo

Progressivo / instantéaneo
O bloqueio progressivo é prioritario sendo acionado em casos em que a velocidade € maior que 7km/h ou o

GPS néo seja valido.
O processo de bloqueio progressivo aumentara aos poucos até que a saida esteja bloqueada constantemente.

Progressivo

0 LT

Figura 1- Exemplo Bloqueio progressivo

O acionamento da saida passa a ser bloqueio instantdneo em casos em que o veiculo esta abaixo de 7km/h e
o GPS é valido, acionando instantaneamente ao receber o comando.

Acionamento instantaneo

Figura 2- Exemplo bloqueio Instantdneo

Invertido
O dispositivo permite o uso da saida também como invertido, que mantém a saida ativa quando o
dispositivo esta desbloqueado e desativa a saida quando o veiculo € bloqueado.

Neste modo de trabalho € mandatério que o dispositivo seja instalado com ignigao fisica, para que
possa ser acionado novamente ao ligar a chave do veiculo.

BWE loT
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Invertido

Figura 3- Exemplo bloqueio invertido

Tempo de monitoramento Ligado

O monitoramento ligado, também conhecido como chave ligada é o tempo de atualizagdo do dispositivo
quando o veiculo esta ligado ou em movimento, este periodo é definido em segundos.

Tempo Minimo 5 Segundos
Tempo Maximo 65535 Segundos

Para definir o tempo de atualizacido do dispositivo em movimento, no campo “Intervalo de transmissao”
preencha a caixa de texto monitorado ligado.

Monitorado Ligado (Segundos)

Tempo de monitoramento desligado

O monitoramento desligado, também conhecido como chave desligada é o tempo de atualizagéo do
dispositivo quando o veiculo esta desligado ou parado por longos periodos, este periodo € definido em
minutos. O dispositivo ira respeitar o tempo de atualizagao definido até que o veiculo seja ligado ou se
movimente.

Tempo Minimo 5 minutos
Tempo Maximo 65535 minutos

Para definir o tempo de atualizagcado do dispositivo parado, no campo “Intervalo de transmissao” preencha a
caixa de texto monitorado desligado.

Monitorado Desligado (Minutos)
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Tempo de monitoramento em evento

O tempo de monitoramento durante um evento é possivel ser alterado para que o dispositivo atualize com
maior frequéncia permitindo que seja atualizado o servidor rapidamente para agao do usuario.

Tempo Minimo

1 segundo

Tempo Maximo

65535 segundo

O dispositivo retornara ao seu periodo de atualizagao normal quando o alarme for restaurado.

Tempo em evento (Segundos)

Atualizagao por angulo

O dispositivo é capaz de realizar uma nova atualizagao da posicado GPS sempre que for detectada uma
mudanga significativa no angulo de proa (direcdo do movimento). Esse recurso permite uma maior precisdo no
monitoramento, especialmente durante deslocamentos com curvas frequentes ou mudancgas de diregio.

A funcao de detecgao por angulo é configuravel, permitindo ao usuario:

e Definir o valor minimo de variagao de angulo (em graus) que deve ser considerado para gerar uma

nova atualizacéo;

e Desativar a fungao, caso ndo seja necessario utiliza-la no perfil de rastreamento.

| Angulo maximo

| 180°

Exemplo: Ao configurar um angulo de 45°, o dispositivo enviara uma nova posi¢ao sempre que a direcao de
deslocamento variar 45° ou mais.

Para configura-la,

No configurador no campo “Atualizagdo da posigado em curva” insira o angulo desejado.

Ajuste de angulo

[

State-Of-The-Art loT Technology
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Importante: O uso desta funcéo pode impactar no consumo de dados, conforme a frequéncia das mudancas
de diregao.

Modo de economia
O dispositivo possui dois modos de economia que permite a escolha do usuario sendo,
Modo de economia 1

Neste modo o dispositivo quando em sleep desliga apenas o GPS mas mantém a conexao, possibilitando o
envio de comandos e atualizagao de conexao a plataforma.

O consumo neste modo fica em média, 3.84 mA.
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Modo de economia 2

Neste modo o dispositivo quando em sleep desconectara e desligara os modulos de monitorando apenas
alteragdes de entradas e acelerbmetro, permitindo uma maior economia quando o veiculo esta desligado.

O consumo do dispositivo neste modo fica em média, 357pA.

Modo de Economia 2
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Como configurar o modo de economia:

Com a ferramenta de configuragdo e acesso ja realizado, selecione no perfil a opgdo modo de economia.

Selecione o0 modo que melhor se adere a utilizagdo do usuario.

p
Modo de Economia

Selecione uma opcao

Meia Economia

Economia Maxima

Keep Alive

O keep alive tem a fungao de manter o canal de comunicacgao ativo entre o cliente e a plataforma,
enviando pacotes de dados periddicos para garantir que a conexao nao seja encerrada por inatividade ou
timeout. Esse processo é importante, onde o sistema pode encerrar automaticamente conexdes ociosas apés
um determinado periodo. Previne desconexdes indesejadas e mantém a persisténcia da comunicagao, sem a
necessidade de reestabelecer uma nova sessao a cada interagao.

O dispositivo enviara pacotes de keep alive com o intervalo padréo de 1 minuto. Caso seja necessario
alterar esse intervalo, € importante verificar o tempo de timeout configurado na plataforma, pois valores
incompativeis podem causar conflitos e resultar no encerramento prematuro da conexao.

KEEP-ALIVE

s> =

%
ACK

Yo}

Como configura-lo

Com a ferramenta de configuragéo e acesso ja realizado, no campo “Tempo de keep Alive” preencha o valor
desejado em segundos.

Tempo Keep Alive (Segundos)
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Hodometro

O hodémetro ¢ utilizado para armazenar a distancia percorrida pelo dispositivo e pode ser sincronizado
ao valor de hodémetro do veiculo, informando ao dispositivo o valor inicial.

O dispositivo acrescenta mediante a distancia do GPS para obter o valor percorrido com passo de 100
metros.

Definindo o odémetro inicial:

Insira no campo hodémetro o valor inicial de contagem, sendo minimo 0 e maximo 1677721.
Exemplo

1344.4 Km.

Hodometro

Horimetro
O horimetro é a contagem de tempo em trabalho do veiculo € inicia-se a contagem a partir do
momento em que o dispositivo identifica que o veiculo foi ligado.
O horimetro acrescenta o periodo em minuto até que o dispositivo seja resetado.

Para configura-lo

No campo horimetro adicione o valor de horas trabalhadas em minutos.
Horimetro (Minutos)

Reset
O Reset restaura as configuragdes de fabrica, retornando todo o padrao de configuragdes, o reset
apagara também o buffer do dispositivo, deletando posi¢des antigas armazenadas em memoria.

/\ A restauragéo ao padréo de fabrica pode ser realizada apenas via serial.

Alertas

Alertas sdo eventos disparados pelo dispositivo ao detectar algo ndo comum ao funcionamento diario,
notificando o servidor do ocorrido.
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Deteccao de Jammer
A detecgao de jammer atua quando ha a saturagao do sinal de GPS durante 5 segundos, nessa
situacao o dispositivo atuara enviando alerta para a plataforma notificando o ocorrido ao retomar a
comunicagao.

Rede de acesso ((( ))

((( C;> ))) Jammer
Q

Velocidade maxima

O alarme de velocidade maxima é gerado ao ultrapassar a velocidade definida pelo usuario, gerando alerta
para o servidor.

A velocidade maxima a ser definida é 255 km e o alarme pode ser desabilitado adicionando valor 0.
Exemplo,

Definido velocidade maxima de 90km/h, ao atingir 90km/h por mais de 3 segundos um evento sera enviado a
plataforma para notificar velocidade excessiva.

) ()

Para configura-la,

No campo velocidade maxima adicione o valor da velocidade que n&o deve ser excedida.

Velocidade Maxima
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Alarme de corte de alimentagao

O dispositivo possui por seguranga o monitoramento da alimentagao permitindo monitorar interrupgao
da alimentacéo principal (fonte externa).

Quando a fonte de alimentacéo externa é desconectada ou interrompida, o equipamento identifica essa
condicdo como uma possivel tentativa de violagdo. Nesse momento, passa a operar exclusivamente com a
bateria interna e gera automaticamente um alerta de violag&o.

Esse alerta é enviado a plataforma de monitoramento e pode ser utilizado para informar tentativas de
sabotagem do dispositivo.

Durante o periodo em que o dispositivo esta violado 0 mesmo nao inicia o processo de sleep, a fim de
manter as atualizacbes para a plataforma.

Importante: Para garantir o funcionamento continuo em caso de violagao, certifique-se de que a bateria
interna esteja corretamente instalada e com carga adequada.

Quando a fonte de alimentacéo externa é reconectada, o dispositivo detecta o retorno da alimentacao
e gera um evento de reconexao, que é enviado a plataforma de monitoramento.

Alarme de modulo violado

O dispositivo faz a detecgdo de movimentagao com alimentagao ausente, projetado para identificar
movimentag¢des com o dispositivo desconectado.

Quando o dispositivo € movimentado enquanto a alimentagao principal esta desconectada, ¢ gerado
automaticamente um alarme de violagao do médulo. Este evento é entdo enviado ao servidor, informando
o ocorrido.
Essa funcionalidade é essencial para detectar:

¢ Remocgdes nao autorizadas do equipamento;

e Tentativas de sabotagem com a intengdo de burlar o rastreamento;

Observagao: Para o correto funcionamento deste recurso, a bateria interna deve estar operante e
devidamente instalada.

Temperatura
O dispositivo realiza o monitoramento da temperatura da bateria interna. Na auséncia da bateria, os
dados de temperatura ndo serdo reportados ao servidor, podendo essa condi¢ao ser interpretada como indicio
de remocéao fisica do componente ou falha.

Temperatura média 36°C
Temperatura maxima 75°C

O dispositivo enviara alerta de temperatura elevada em casos em que a temperatura ultrapassa 65° C.

Atualizagcdao OTA

O dispositivo se conectara uma (1) vez ao dia com o servidor de atualizagédo para consultar se uma
nova versao esta disponivel, enviando para este servidor apenas data e hora, no intuito de abrir a conexéo,
caso uma verséo esteja disponivel o dispositivo automaticamente realizara o download e a instalagdo da
versao, reiniciando ao término.
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Serial Number

O dispositivo e identificado por QRCode que contém a informagéo de identificacao do dispositivo.
O SN sera o valor a ser cadastrado na plataforma de monitoramento para visualiza-lo e deve ser digitado
assim como na etiqueta.

Lendo o QRcode: Utilizando um celular ou leitor de etiquetas mire na etiqueta do dispositivo, as informacoes
abaixo serdo apresentadas,

BWS NB2
SN: 00000001
ANATEL: 00525-25-13041

SN: 12345678
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Garantia

O BWS NB2 possui garantia de 12 meses, a partir da data de compra, contra defeitos de fabricagao e
materiais. Durante o periodo de garantia, o dispositivo sera reparado ou substituido, sem custo adicional, caso
apresente problemas que estejam dentro dos termos da garantia.

Cobertura da Garantia:
o Defeitos de Fabricagao: Caso o produto apresente falhas devido a defeitos de fabricagdo ou
materiais dentro do periodo de garantia.

e Problemas de Funcionamento: Se o dispositivo ndo funcionar conforme especificado devido a
falhas de hardware.

Exclusdes da Garantia:

. Danos causados por uso inadequado ou instalagao incorreta.

. Danos provocados por acidentes, quedas, impacto, fogo ou exposicao a condi¢des extremas de
temperatura e umidade.

. Deterioragédo causada por desgaste natural ou falta de manutencao adequada.

Procedimento para Solicitagao de Garantia:

1. Contato com Suporte: Entre em contato com nossa central de atendimento ao cliente pelo
whatsapp (11)94017-4266 ou e-mail suporte@bwsiot.com.

2. Informacgao Necessaria: SN, numero da nota fiscal, Descri¢ao do ocorrido.

3. Andlise e Instrugdes: ApoOs a analise, sera fornecido um numero de RMA (Autorizagao de
Retorno de Mercadoria) e instrugbes para envio do produto.

4. Envio do Produto: O produto deve ser enviado para o endereco indicado, acompanhado da
nota fiscal e do nimero de RMA.

5. Reparo ou Substituicao: Apods a verificagdo do defeito, o produto sera reparado ou
substituido, conforme o caso.

Limitagoes da Garantia:

. A garantia ndo cobre se o dispositivo for utilizado para fins ndo especificados no manual.

. A garantia é valida apenas para o primeiro detentor da compra e nao é transferivel.

Canais de atendimento BWS

E mail suporte@bwsiot.com
Mensagens | +55 (11) 94017-4266
Voz +55 (11) 4191-7482
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